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1. OBJETIVO

A Politica Publica de Seguranca da Informacdo e Cibernética ("Politica”)
define um conjunto de principios, diretrizes e responsabilidades, que
conduzem as atividades pertinentes d prevencdo e controle dos riscos, em
linha com as melhores prdticas de mercado, considerando-se a natureza e a
complexidade dos produtos, servicos, atividades processos, sistemas e em
conformidade com a legislacdo aplicdvel e requerimentos regulatérios em
vigéncia.

2. ABRANGENCIA

A politica abrange os principais aspectos do gerenciamento dos riscos
relacionados aos eventos de Seguranca da Informacdo e Cibernética que
possam ocorrer nas rotinas didrias relacionadas aos ativos de informacdo,
produtos, negdcios, servicos prestados ou contratados.

Aplica-se as empresas do Conglomerado Prudencial Omni assim como aos
seus administradores, colaboradores e prestadores de servicos terceirizados.

3. DIRETRIZES

3.1. Treinamento e Conscientizacao
Todos os colaboradores devem participar e apoiar o treinamento de
seguranca e requisitos de conscientizacdo da organizacdo.

3.2. Cooperacado entre Organizacoes

Devem ser estabelecidos e mantidos contatos com as autoridades de
seguranca publica, érgdos reguladores e grupos de seguranca, para
prestacdo de contas e compartilhamento de conhecimento e assisténcia
com incidentes de seguranca, conforme apropriado.

3.3. Gestdo de Ativos
Todos os colaboradores e prestadores de servicos devem cumprir as
diretrizes de uso aceitdvel dos ativos estabelecidas em norma.
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3.4. Classificacdo da Informacdo

Toda informacdo deve ter um responsdvel principal e uma classificacdo
atribuida com base em diretrizes internas normatizadas. Todo tratamento
das informacdes deverd seguir 4 procedimentos baseados na respectiva
classificacdo de modo que possam garantir a confidencialidade, integridade
e disponibilidade.

3.5. Gestdo de Riscos

Os riscos devem ser identificados por meio de um processo estabelecido
para andlise de vulnerabilidades, ameacas e impactos sobre os ativos de
informacdo da Instituicdo, para que sejom recomendadas as protecdes
adequadas.

3.6. Gerenciamento de Vulnerabilidades

Devem ser realizados, periodicamente, andlises e testes de vulnerabilidades
nos principais ativos conforme critérios internos e as boas prdticas de
mercado. Deve existir uma governanca sobre os resultados de modo @
avaliar riscos e priorizar correcdes considerando os principais vetores de
criticidade, explorabilidade e impacto nos negécios.

3.7. Gerenciamento de Operacoes

3.7.1. Registro e Monitoramento de Eventos

Deve manter um processo de captura e monitoramento de informacdes
relacionadas a interacdo entre os colaboradores e ativos de informacdo.
3.7.2. Gerenciamento de Incidentes de Seguranca

Devem ser estabelecidos processos para detectar, registrar, classificar, tratar

e reportar eventos relacionados a incidentes que possam afetar os pilares da
seguranca da informacado.
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3.7.3. Software de Antivirus e Cédigo Malicioso
Os controles de deteccdio e prevencdo contra software de cédigo malicioso
e virus devem existir em todos os ativos de informacdo da organizacdo.

3.7.4. Backup e Retencdo

Deve existir a execucdo de backups peridédicos dos ativos de informacdo,
para propdsitos de recuperacdo operacional. Os backups devem ser retidos,
de acordo com requisitos de negdcios e regulatdrios.

Os procedimentos de restauracdo da informacdo devem ser testados em
intervalos reqgulares.

3.7.5. Controles criptogrdficos
O grau de sensibilidade, baseado na classificacdo da informacdo, deve ser
preservado através de criptografia.

3.7.6. Seguranca de Rede

O acesso as transmissdes de dados, bem como controlar o fluxo de dados
entre as redes internas e publicas externas, devem ser limitados através do
uso de solucdes de seguranca e monitoramento continuo.

3.7.7. Gestdo de Acessos
Devem ser estabelecidas diretrizes para gestdo de acessos ao ambiente
tecnoldgico, sistemas, plataformas ou ferramentas.

A administracdo de acesso deve utilizar ferramentas e processos rastredveis.
A identificacdo deve ser Unica, pessoal e intransferivel.

3.8. Segregacdo de funcgoes

As funcdes e responsabilidades incompativeis devem ser segregadas de
modo a minimizar conflitos de interesses, uso indevido ou ndo autorizado de
informacdes da organizacdo.
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3.9. Segregacdo de ambientes

Os ambientes produtivos e ndo-produtivos devem ser segregados para
minimizar a possibilidade de modificacdes ndo autorizadas ao ambiente de
producdo, bem como manter a confidencialidade dos dados que constam
em ambiente de producdo.

3.10. Desenvolvimento Seguro

As recomendacdes de seguranca devem ser analisadas e incluidas em todas
as fases do ciclo de vida do desenvolvimento dos sistemas e validadas
através de testes de seguranca e andlise de cdédigo.

3.11. Tratamento da Informacado

Toda informacdo deve receber protecdo adequada em observéncia aos
principios e diretrizes de Seguranca da Informacdo e Privacidade de Dados
durante todo o ciclo de vida.

4. DIVULGACAO DO CONTEUDO

Esta versdo deve ser para publicacdo nos veiculos de comunicacdo externa
da Omni, alinhada com a Politica Interna de Seguranca da Informacdo e
Cibernética.
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